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ICT Zuwe Hofpoort Ziekenhuis gezond en wel

WOERDEN - Toen Dolf van den Berg zeven jaar geleden als manager ICT bij het
Zuwe Hofpoort Ziekenhuis binnenstapte, was de ICT er slecht aan toe. Sterker nog:
de vitale delen van de informatie- en communicatietechnologie waren op sterven na
dood. Van den Berg en zijn team wisten er evenwel weer snel leven in te krijgen.

»We hebben de patiént eerst gestabiliseerd en zijn daarna - stapje voor stapje - gaan
werken aan het herstel. De ICT is nu al weer enige tijd volledig gezond en wel verklaard.
En zo sterk eigenlijk dat we op sommige vlakken zelfs vooruitstrevend zijn en vooruit-
lopen op andere ziekenhuizen”, aldus Van den Berg die lyrisch is over de hulp- en
dienstverlening van Vosko in het algehele genezingsproces.

Dolf van den Berg

De toestand van de ICT van het Zuwe
Hofpoort verslechterde eind jaren negentig
door een ongelukkig verlopen outsoursing
van de diensten. Hierdoor kwam de dienst-
verlening er zeer slecht voor te liggen.
Totdat Van den Berg en zijn specialisten
weer aan het bed verschenen. Inderdaad
weer, want Van den Berg had al eens een
periode op de ICT-afdeling van het Zuwe
Hofpoort gewerkt. Tussendoor verdiende hij
zijn sporen bij tal van andere ziekenhuizen
en systeem- en softwarehuizen gericht op
de medische wereld. Een specialist dus in
de ware zin van het woord.

Van den Berg aarzelde dan ook geen moment
en legde de afdeling en de apparatuur
meteen op de operatietafel. ,We hebben
alle rotte plekken weggesneden en zijn ver-

volgens vrijwel vanaf nul af aan gaan bouwen
aan een nieuwe organisatie. En omdat de
eerste projecten goed aansloegen, verdween
de scepsis over de ICT bij de verschillende
afdelingen. We kregen snel het vertrouwen.
Op basis daarvan en van een goed beleid
en visie en verantwoorde durf en uiteraard
met de ondersteuning van het management
zijn we verder gegaan. Daarbij hebben we
nagenoeg geen tegenwerking gehad.

Het kostte ons dus geen extra energie om
de plannen uit te voeren. Te meer omdat het
Zuwe Hofpoort zich realiseert dat de ont-
wikkelingen verder gaan en dat ze mee moet
om de concurrentie het hoofd te bieden.
Door die positieve en progressieve houding
hebben we het verloren terrein kunnen
goedmaken en zelfs een voorsprong kunnen
nemen op veel andere ziekenhuizen.”
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Endpoint Security sluit de beveiligingsketen

Wie herkent de situatie niet, dat een medewerker een laptop in het netwerk prikt en er ineens paniek
uitbreekt. Een elders opgepikte worm of virus krijgt plotsklaps vrij spel op het interne netwerk, omdat
de ongewenste gasten de aangebrachte beveiligingssystemen omzeilen. Endpoint Security kan hier de

juiste en gewenste oplossing bieden.

De laatste jaren gingen alle netwerkfabrikan-
ten er toe over hun meest recente switches
uit te rusten met IEEE 802.1x functionaliteit.
Deze standaard kan ingeschakeld worden
om medewerkers gecontroleerd toegang te
geven tot het netwerk. Daarbij kan bekeken
worden of het werkstation vrij is van wormen
en virussen, alvorens toegang tot het net-
werk toe te staan. Blijkt het station besmet,
dan volgt een procedure om de besmetting
ongedaan te maken. Deze procedure staat
bekend als Endpoint Security.

VOORTRAJECT

Om Endpoint Security te implementeren is
een aantal stappen noodzakelijk. Ten eerste
dienen de netwerkpoorten voor eindgebrui-
kers toegangscontrole te ondersteunen.

De centrale database, zoals Active Directory
of Novell Directory, bepaalt of en op welke
wijze medewerkers toegang kunnen krijgen
tot het netwerk. Een redundant RADIUS-
systeem fungeert daarbij als interface tussen
de database en de infrastructuur. Een uit-
breiding met een single-sign-on oplossing
maakt het geheel gebruikersvriendelijk en
acceptabel voor dagelijks gebruik.

UITBREIDING

Het implementeren van de toegangs-
controle gebeurt volledig gefaseerd en
conform standaarden. Het uitbreiden van
dit systeem tot een volledige Endpoint
Security-oplossing verlangt een keuze voor
fabrikant specifieke toevoegingen. De meest
toegepaste oplossingen zijn die van Cisco,
Nortel en Check Point. De keuze is onder
meer afhankelijk van de gewenste functio-

naliteit, de gebruikte netwerkcomponenten
en de prijs/prestatie verhouding. Verstandig
is om dit per situatie nader te bekijken met
uw netwerk- en securityspecialist, zoals
Vosko.

TOTAAL SYSTEEM

Een totaal Endpoint Security-systeem
bestaat uit vele componenten die goed
met elkaar moeten samenwerken.

In sommige gevallen gaat de implementatie
gepaard met de invoering van een
volledige Public Key Infrastructure (PKI).
Ook de invoering van machine-identificatie,
zoals Phoenix’ TrustConnector, verhoogt
de beveiliging. Het ontwerp en de totale
invoering van een dergelijk complex
systeem vereist kennis en ervaring van de
uitvoerende partij. Temeer daar het succes
zeer afhankelijk zal zijn van de acceptatie
door de gebruikers en de benodigde
inspanningen van de beheerders.

Vosko heeft inmiddels bewezen hierin een
belangrijke rol te vervullen, hetgeen tot
uiting komt in het toenemend aantal aan-
vragen die zij ontvangt van zowel bestaande
als nieuwe relaties. Heeft u ook interesse in
de ins en outs van het Endpoint Security-
systeem? Neem dan vrijblijvend contact
met ons op.

Verbluffende resultaten met Location Based Services van Newbury

Naast datacommunicatie en telefonie blijkt plaatsbepaling voor veel grote bedrijven en instellingen de derde belangrijke applicatie
en reden te zijn om een draadloze infrastructuur aan te leggen.

Dat dit verbluffende resultaten kan opleveren,
bleek onlangs bij een demonstratie van het
Newbury-systeem voor een omvangrijk
Wireless LAN- en beveiligingstraject bij een
relatie van Vosko.

TOEPASSING

Plaatsbepaling wordt ingezet om te bepalen
waar goederen of mensen zich bevinden,
waardoor de thuisbasis snel en efficiént kan
handelen. Daarnaast kan specifieke informatie
op draagbare apparatuur worden getoond,
die relevant is voor de locatie waar de
medewerker op dat moment verblijft.

NAUWKEURIGHEID

Om nauwkeurig te kunnen bepalen waar de
apparatuur die is verbonden met het draad-

loze netwerk zich bevindt, is een goede
interactie met de infrastructuur essentieel.

In combinatie met de Wireless LAN-systemen

van Trapeze Networks en Nortel is een
nauwkeurigheid van enkele meters goed
realiseerbaar. Het systeem is zelfs in staat
om exact te bepalen of iets of iemand zich
in of buiten een specifieke ruimte begeeft.
Newbury en Vosko werken op dit moment
nauw samen aan omvangrijke en efficiénte
plaatsbepalingsystemen voor onder meer
de gezondheidszorg en logistieke sector.







