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Hoewel de standaard destijds de aanleg van
een nieuwe netwerkbekabeling voorschreef,
wist Vosko op innovatieve wijze gebruik te
maken van de aanwezige telefoonbekabe-
ling. Dit bespaarde extra tijd en geld en het
netwerk functioneerde uitstekend.
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EERSTE GENERATIES NETWERKEN
Voor de invulling van het netwerk stapte
het ziekenhuis rond 1993 over naar de
Multi Services Hub MSH van 3Com, dat
inmiddels BICC had overgenomen.

Door de drie bussen in dit chassis kon het
ziekenhuis de destijds benodigde drie
gescheiden netwerken op eenvoudige
wijze opzetten en beheren. Medici hadden
de beschikking over het Ziekenhuis
Informatie Systeem-netwerk: ZIS-LAN.
Kantoormedewerkers en studenten kregen
de beschikking over een zogenaamd
PC-LAN. En de beheerders onderhielden
het netwerk en de systemen via een
beheer-LAN. Vanaf 1997 is het ziekenhuis
in de backbone gebruik gaan maken van
ATM om de bandbreedte en redundantie te
verhogen. De enorme groei van het aantal

CHECK POINT

Onder de naam Next Generation
eXtention (NGX) komt Check Point met
een forse uitbreiding op de functionali-
teit van haar productlijn. NGX biedt
beheer van alle producten binnen één
platform en een enorme uitbreiding op
alle intelligente inspectieprocedures.

Opvallend is ook de sterke beveiliging
van VoIP. De VPN implementatie biedt
nu ook dynamische routering binnen

de tugnels. PC'’s vereiste rond 2001 een structurele
segmentatie van het netwerk. Omdat in
NORTEL diezelfde tijd 3Com stopte met de productie

van netwerkapparatuur voor grote omge-
vingen, kwam het ziekenhuis voor een
ingrijpende netwerkmigratie te staan.

Nortel breidt haar stackfamilie uit met
de ERS 5530-24TFD. Deze unit biedt
twee 10 Gbps interfaces en 24 x
10/100/1000 Base-T poorten. Van deze
24 poorten kunnen er 12 worden
uitgerust met een SFP-module voor
glasvezelverbindingen. De ERS 5530
kan tezamen met de ERS 5510 en

ERS 5520 modellen in een stack van
maximaal 8 units worden opgenomen.

HET HUIDIGE NETWERK

Samen met Vosko keek het LUMC naar de
beste oplossing. Onderzoek leidde uitein-
delijk tot een geleidelijke vervanging van
de 3Com apparatuur door een gesegmen-
teerd Cisco-netwerk. Henk van Hattem,

ALADDIN

Riemer Runia (links) en Henk van Hattem van het LUMC

projectleider infrastructuur, is daarover zeer
content: ,,Het is absoluut een mooi netwerk
dat we nu hebben liggen. En we hebben
het ook goed onder controle".

Van Hattem doelt daarbij op de unieke
wijze waarop de beheerders netwerk-
wijzigingen geautomatiseerd kunnen door-
voeren. LUMC heeft het daarbij voor
elkaar, dat elk apparaat op het netwerk
bekend is en wijzigingen uitsluitend
gestructureerd plaatsvinden.

Al met al voerde Vosko bij het LUMC in de
loop der jaren een aantal ingrijpende en
geslaagde operaties uit. Riemer Runia,
projectmedewerker Centrale Dienst Infor-
matievoorziening, geeft dan ook aan blij te
zijn met de samenwerking tussen LUMC en
Vosko: ,,Voor mij zit de meerwaarde in
gemakkelijke communicatie en de aanvullen-
de kennis die Vosko biedt". Van Hattem vult
aan ,,Vosko weet wat hier leeft. Ze snappen
de organisatie. Wij hebben de mentaliteit van
niet te veel praten, maar doen. Zo werkt
Vosko ook. We gaan heel open met elkaar
om. Dan weet je waar je aan toe bent.
Kortom: een goede basis om deze lang-
durige relatie succesvol voort te zetten...".

De nieuwe eSafe 5 oplossing van
Aladdin biedt de meest complete
real-time netwerkbeveiliging. Naast
content-, applicatie- en webfiltering
biedt eSafe 5 bijzonder adequate
anti-spyware services. Daarnaast biedt
eSafe 5 maar liefst 17 gecombineerde
anti-spam methoden. Hierdoor is
eSafe 5 de beste anti-spam oplossing
die thans beschikbaar is. Uniek is ook de
in-line mail en SSL-verkeer controle die
direct zijn opgenomen in de koppeling
met externe netwerken, zoals het
Internet. Kortom, eSafe 5 is een

must voor de beveiliging van elk

Pro-actief beveiligen

The Virtual Patch van
ISS voorkomt paniek

Om servers, werkstations en netwerkapparatuur te beschermen tegen een nieuwe
aanvalsvorm brengt een fabrikant vroeg of laat een patch of hotfix uit. Maar tot op
het moment van installatie van deze patch of hotfix zijn deze systemen kwetsbaar.
Pro-actief beveiligen voorkomt paniek. ‘The Virtual Patch’ van ISS biedt uitkomst.

groot netwerk.

eSafe

FRGACTIVE CORTERT SECUMTY

Het pro-actieve Intrusion Prevention System (IPS) van ISS beschikt binnen zeer korte tijd
automatisch over een ‘Virtual Patch’ zodra een nieuwe aanvalsvorm zich aandient. Door
uitgekiende intelligentie herkent het systeem zelfs direct varianten van een eerdere aan-
valsvorm. Hierdoor worden alle systemen achter het pro-actieve IPS direct beschermd en
kunnen patches en hotfixes op een later tijdstip worden aangebracht.

Naast virtual patching biedt het pro-actieve IPS van ISS inzage in verdachte verkeers-
stromen en ongewenste netwerkactiviteiten. Ook aanvallen van binnenuit gaat dit systeem
adequaat tegen. Pro-actieve IPS vormt een onmisbare en betaalbare aanvulling op andere
beveiligingssystemen, zoals firewalls en anti-x oplossingen. Het pro-actieve IPS van ISS
is marktleider op dit gebied en is in Nederland exclusief bij Vosko te verkrijgen. Vosko zet
het systeem vooral in bij netwerken die cruciaal zijn voor de bedrijfsprocessen.
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Modern netwerk houdt oudste gemeentelijke dienst jong en toekomstgericht
Gemeentewerken Rotterdam: 150 jaar stadstimmeren

De dienst Gemeentewerken Rotterdam (GWR) werkt dagelijks aan de vloer van de stad Rotterdam en
aan openbare voorzieningen onder en op deze viloer. Adviserend, ontwerpend, coérdinerend, bouwend
en beherend. Overal in de stad en in de haven zijn sporen van GWR te vinden. Soms blikvangers van
formaat, zoals de Willemsspoortunnel en de Erasmusbrug. Maar ook voorzieningen die na aanleg uit
het zicht verdwijnen, zoals het uitgebreide rioolstelsel en de gigantische kademuren op de Maasvlakte.

Ook het innovatieve netwerk van GWR, opgebouwd en onderhouden met de steun van Vosko, blijft
voor de meeste mensen uit het zicht. Maar mede dankzij deze voorziening blijft de oudste gemeentelijke
dienst ook na 150 jaar nog altijd jong en toekomstgericht.

KOPPELNETWERK

Het netwerk van GWR bestaat niet alleen uit
het eigen LAN met 13 gekoppelde buiten-
locaties voor de 2.300 medewerkers van
deze dienst. Het omvat ook het beveiligde
gemeentebrede koppelnetwerk voor de
overige 52 LANs waarvan alle 22.500
ambtenaren gebruik kunnen maken.
Daarnaast biedt GWR een zogenaamde
Toegevoegde Waarde Dienst voor de
gemeente. Vanuit deze dienst regelt GWR
voor iedereen centraal de beveiliging,
email, webhosting, Internettoegang en
IP-services, zoals DNS. Tevens gebruikt
de gemeente voor dataopslag het iSCSI
protocol over Gigabit Ethernet tussen de
diverse servers en opslagsystemen. Ook
hiervoor levert GWR de benodigde netwerk-
faciliteiten. Om als leverancier van al deze
diensten goed te kunnen presteren, is
stabiliteit van de infrastructuur essentieel.
GWR is daarom ook al geruime tijd bijzonder
enthousiast over de geimplementeerde

Split Multi-Link Trunking (SMLT) technologie
van Nortel.

SPLIT MULTI-LINK TRUNKING

Nortel ontwikkelde de SMLT-technologie
als een aanvulling op IEEE 802.1ad en om
alle nadelen van het bekende Spanning
Tree Protocol te elimineren. Deze technolo-
gie biedt de mogelijkheid om actieve
verbindingen tussen alle units aan te bren-
gen zonder dat er ‘loops’ ontstaan. Alle
verkeer volgt de kortste route. Op het
moment dat er een verbinding of unit uit-
valt, leidt SMLT alle verkeer binnen een
fractie van een seconde om naar de alter-
natieve paden.

ROUTED SPLIT

MULTI-LINK TRUNKING

Om ook in traditionele ‘layer-3’-netwerken
gebruik te kunnen maken van deze voordelen,
bracht Nortel recent Routed Split Multi-
Link Trunking (RSMLT) uit. RSMLT werkt
samen met alle gangbare routing protocollen.
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Deze techniek verlaagt de omschakeling
naar een alternatieve route, die kan op-
lopen tot vele minuten, naar slechts een
fractie van een seconde. Hoewel Nortel
deze technieken voordraagt voor standaar-
disatie, zijn thans alleen de Nortel-producten
voorzien van deze functionaliteiten.

Vosko bouwt overigens alle netwerken in
cruciale omgevingen inmiddels al op met
SMLT/RSMLT. Dit tot grote tevredenheid
van de netwerkbeheerders en gebruikers.

GWR EN NORTEL

Zo maakt het netwerk van GWR al geruime
tijd gebruik van SMLT. Omdat in het netwerk
ook routering voorkomt, is de invoering van
RSMLT inmiddels in voorbereiding. Volgens
Hans Akershoek, systeembeheerder data-
communicatie van GWR, is Nortel absoluut
nummer één op het gebied van nieuwe
ontwikkelingen in cruciale netwerkomgevin-
gen. ,,Wij moeten inspelen op de behoefte
vanuit onze organisatie naar bandbreedte,
beveiliging, IP-telefonie, etcetera. We moeten
daarbij rekening houden met de robuust-
heid van het netwerk. Een organisatie als
Nortel heeft een enorm R&D-budget en
speelt daar uitstekend op in. De producten
die daaruit voortkomen, sluiten naadloos
aan op onze wen
Akershoek die de ontwikkelin'gen bij Nortel

Hans Akershoek, systeembeheerder datacommunicatie van GWR.

Hans

op de voet volgt. En volgens de systeem-
beheerder laat Nortel de concurrentie op dit
gebied momenteel ver achter zich: ,,Voor
upgrades hoeven wij bijvoorbeeld de core-
switches nooit uit te zetten. Gebruikers
merken dus niets van zo’n upgrade. Dat is
voor ons een enorm voordeel. Mede daar-
om zijn wij zo gecharmeerd van Nortel".

TOEKOMST
GWR werkte in 2001 een plan uit waarbij ze
het netwerk centraal stelde. Dat uitgangs-
punt beviel goed. Het plan is inmiddels
volledig gerealiseerd. GWR is nu bezig een
nieuw toekomstgericht plan op te stellen
dat in 2010 klaar moet zijn. GWR beschikt
bijvoorbeeld over een groot ingenieurs-
bureau dat door het toenemende gebruik
van 3D-applicaties steeds meer behoefte
heeft aan extra bandbreedte. Samen met
Vosko neemt GWR dergelijke eisen vooraf
door om ze daarna gefaseerd in het net-
werk in te voeren. Veel werkzaamheden
voert GWR zelfstandig uit. Daarnaast
maakt de dienst veelvuldig gebruik van

de expertise van Vosko. Volgens Hans
Akershoek, die inmiddels zeven jaar ervaring
heeft met Vosko, verloopt die samenwer-
king naar volle tevredenheid.
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(foto’s van Rotterdam: Kajo en Peter Bezemer)
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SEMINAR DNS/DHCP

Vosko houdt op maandag 17 oktober
een seminar waarin niemand minder
dan DNS-goeroe Cricket Liu een lezing
geeft. Daarnaast zal Vosko tijdens het
seminar de oplossingen van Infoblox
nader toelichten (zie ook het artikel
hiernaast). Voor informatie over het
programma en het inschrijfformulier
verwijzen wij u naar onze website.

E-ZORG
De vijfde editie van E-Zorg (met seminar

en expositie) vindt plaats op woensdag
2 november in het Triavium in Nijmegen.
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,,Het succes rust vooral op de synergie.
Wij zijn echte Rotterdammers. Ons motto
is: ‘niet praten, maar poetsen’. Vosko
weet bijvoorbeeld dan ook dat als wij
bellen het ook echt serieus is." ,,De bun-
deling van kennis tussen Vosko en ons
ICT-team draait als het ware perfect in
elkaar. Ook de pragmatische aanpak van
Vosko vinden we kordaat. We kennen
elkaar inmiddels goed en dat geeft ver-
trouwen. Kortom: Vosko is voor ons een
ideale partner. Dat mag duidelijk zijn.
Anders blijf je niet zo lang bij elkaar..."

Infoblox gaat virussen, wormen en

hackers te lijf

In de meeste netwerken zijn de IP-services

DNS en DHCP op standaard servers geplaatst.

Ze vormen hierdoor een ideaal doel voor virussen,

Vosko is weer vertegenwoordigd met
een stand en verzorgt tevens een lezing
met de titel: ’Alles-in-één mobiele
communicatie; de middelen en

wormen en hackeraanvallen. Bovendien is het vaak lastig om deze services redundant op
te zetten en in grote omgevingen goed te beheren. Door deze services als appliance op de
markt te brengen, biedt Infoblox een professioneel antwoord op bovenstaande problemen.

mogelijkheden op dit moment’.

CISCO EXPO

Cisco houdt op dinsdag 8 november in
de Cruise Terminal te Rotterdam de
Cisco Expo. Als Platinum partner
sponsort Vosko dit evenement voor
eindgebruikers en is ons gevraagd een
lezing te verzorgen over de nieuwste
generatie Wireless LANSs.

INFOSECURITY

De InfoSecurity vindt dit jaar plaats op
9 en 10 november in de Jaarbeurs in
Utrecht. U kunt de stand van Vosko
herkennen aan de bekende blauwe zuil
en de gezellige bar op locatie C112.
Tijdens deze beurs verzorgt Vosko een
aantal beveiligingspresentaties.

DE DYNAMISCHE OVERHEID (IDC)

Vosko en ISS zijn op 29 november
aanwezig tijdens de beurs

De Dynamische Overheid die wordt
georganiseerd door IDC in de Oude
Raadzaal in Den Haag. Ook tijdens dit
evenement verzorgt Vosko, in samen-
werking met ISS, een lezing.
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Vosko biedt de DNS/DHCP-appliances van
Infoblox aan als onderdeel van een com-
pleet dienstenpakket. ,,Hierbij inventariseert
Vosko de bestaande situatie en vervolgens
maken we een efficiént implementatieplan.
Na acceptatie van dit plan zetten we alle
relevante DNS/DHCP-informatie over naar
de appliances. En na uitgebreide testen
activeren we de nieuwe services. Ook de
opleiding en documentatie vormen een vast
onderdeel van dit dienstenpakket",

aldus product manager Harry Soeterbroek
van Vosko. Na de installatie neemt Vosko
het geheel in onderhoud, waarbij software
updates en upgrades volledig zijn inbegrepen.
De opdrachtgever krijgt uiteindelijk een effi-
ciént beheersbaar en uitstekend beveiligde
DNS/DHCP-dienst voorzien van een optimale
ondersteuning. En dat is in veel werk-
omgevingen gewenst. DNS en DHCP
vormen tenslotte een cruciaal onderdeel
van elk netwerk.

Cisco introduceert ASA

Cisco introduceert de ASA 5500 serie Adaptive Security
Appliances als nieuwe kerncomponenten van

haar Self Defending Network strategie.

Deze appliances combineren de functies van de
PIX 500 firewalls met die van de VPN 3000 SSL
en de IPsec concentrators en de IPS 4200 intrusion prevention
systemen. Daarnaast bieden deze systemen zogenaamde anti-x services.

VOOR MEER INFORMATIE:

De ASA 5500 serie bestaat uit drie
modellen. Zij zijn gebaseerd op de Cisco
‘Adaptive Identification and Mitigation’
AIM architectuur. De verschillen tussen
de drie modellen liggen met name op het
gebied van prestaties en redundantie.
Alle modellen kunnen worden voorzien
van een extra Security Services Module
die de prestaties verhoogt en de
mogelijkheden vergroot.
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